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Системный протокол

В системном протоколе отражаются события, которые:

выполняются в системе автоматически,
возникают в результате действий пользователей в процессе работы,
возникают в результате действий администратора при настройке системы.

Администрирование → Управление безопасностью → Системный протокол

Появится список, состоящий из последних десяти событий в системе.

Список можно отфильтровать:

по типу события,
по временному интервалу,
по пользователю, который инициировал событие.

Чтобы открыть настройки фильтра, нажмите кнопку-ссылку «фильтр».

Здесь же реализовано ведение следующих реестров для реализации целей
информационной безопасности:

реестр пользователей, скачавших отчеты;
реестр пользователей, скачавших документы;
реестр неудачных попыток авторизаций.
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Экспорт отчёта

Отчёт можно выгрузить в формате .xls, чтобы увидеть полный лог событий по отобранному
фильтру.

Какие действия администратора логируются
№ Страница Операция Комментарий

1 Реквизиты Добавление / Удаление / Изменение
свойств реквизита Дельта параметров реквизита.

2 Объект Добавление / Удаление / Изменение
свойств, реквизита в объекте

Все варианты: как и с какими
свойствами его включили в
объект, включая условный
реквизит (если есть)

3 Объект Создание объекта Со всеми его свойствами
4 Объект Изменение свойств в объекте Дельта параметров

5 Объект Удаление объекта
Со всеми его свойствами,
которые были на момент
удаления

6 Справочник Добавление / Удаление / Изменение
свойств, реквизита в справочнике

Все варианты: как и с какими
свойствами его включили в
справочник

7 Объект Создание Справочника Со всеми его свойствами
8 Объект Изменение свойств Справочника Дельта параметров

9 Объект Удаление справочника
Со всеми его свойствами,
которые были на момент
удаления

10 Объект Изменение Родительских объектов
Добавленные типы (и если есть
корневые – то их перечень).
Исключенные типы (и если были
корневые, то их перечень).

11 Объект Изменение дочерних справочников
Добавленные и исключенные
справочники + если есть,
условие

12 Объект Добавление / Изменение / Удаление
отчетов

Перечень отчетов, которые
добавлены, изменены или
удалены с их названием, и
ссылки для добавленных и
измененных отчетов

13 Объект Добавление / Изменение / Удаление
ключевых показателей

Перечень добавленных,
измененных, удаленных
показателей (Название)

14 Справочник Изменение родительских объектов Перечень новых объектов и
удаленных с указанием свойства.

15 Безопасность /
Системная роль

Изменение состояния права
Факт создания/удаления роли (без
деталей конфигурирования)

Состояние права до и после.
Ссылка на системную роль.
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№ Страница Операция Комментарий

16
Безопасность /
Системная роль /
Ссылка на
системную роль

Добавление / Удаление
пользователя в роли Ссылка на пользователя.

17
Безопасность /
Системная роль /
Ссылка на
системную роль

Добавление / Удаление группы
пользователей в роли Ссылка на группу пользователей.

18 Безопасность /
Проектная роль

Изменение состояния права
Факт создания / удаления роли (без
деталей конфигурирования)

Состояние права до и после.
Ссылка на проектную роль

19 Безопасность /
Проектная роль

Добавление/Удаление пользователя
в роли

Операция доступна со страницы
«Роли безопасности проекта» (в
карточке объекта меню «…» →
«Права доступа»).

20 Безопасность /
Проектная роль

Добавление/Удаление группы
пользователей в роли

Операция доступна со страницы
«Роли безопасности проекта» (в
карточке обьекта меню «…» →
«Права доступа»). Отображать со
ссылками на
роль/пользователя/группу
пользователей

21 Конструктор
дашбордов

Создание/Изменение/Удаление
дашбордов

Кто изменил/создал/удалил,
ссылка на дашборд.

22 Главная страница Создание/Изменение/Удаление
пользовательских отчетов

Кто изменил/создал/удалил и
ссылка на отчет. Любой
пользователь

23
Общие настройки /
Производственные
календари

1. Добавление / изменение /
удаление календаря
2. Изменение календаря по
умолчанию на уровне списка
календарей

Без деталей конфигурирования -
только факты и ссылка на
календарь
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