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Требования для работы с электронно-
цифровой подписью

Требования к программному обеспечению пользовательской станции для работы с электронно-
цифровой подписью.

ПО платное, ознакомиться с ценами можно на сайте компании КриптоПро.

Для корректной работы электронно-цифровой подписи необходимо:

Установить «Крипто ПРО» на компьютер пользователя, которому необходима ЭЦП.1.
Скачать программу можно здесь.
Установить плагин для создания и проверки электронной подписи на web-страницах на2.
компьютер пользователя. Скачать плагин можно здесь.
Выдать сертификат. Получить сертификат можно здесь.3.

Cертификат электронной цифровой подписи указывает на то, что личность владельца ЭЦП
подтверждена третьим лицом, которому доверяют стороны электронного документооборота.
Этим третьим лицом выступает удостоверяющий центр, который создает и выдает сертификат
проверки ключа ЭЦП заявителя.

Установка корневого сертификата

До установки личных сертификатов необходимо добавить корневой сертификат, который
идентифицирует корневой центр сертификации, в список доверенных.

Введите в строке поиска Windows «mmc» и нажмите ввод.1.
В открывшейся консоли перейдите «Файл» → «Добавить или удалить оснастку».2.
В группе «Доступные оснастки» выберите «Сертификаты» и нажмите «Добавить».3.
В открывшемся окне выберите «Учётная запись компьютера» → Далее → «Локальным4.
компьютером» → Готово.
В дереве консоли нажмите правой кнопкой на «Сертификаты» → «Все задачи» →5.
«Импорт».
В Мастере импорта сертификатов укажите путь к расположению сертификата → Далее →6.
«Поместить все сертификаты в следующее хранилище» → Готово.

Установка личного сертификата

Откройте КриптоПро CSP, на вкладке «Сервис» нажмите «Установить личный1.
сертификат…».
В открывшемся окне «Мастер установки личного сертификата» укажите путь к2.
сертификату.
На следующем шаге укажите контейнер закрытого ключа, который соответствует3.
выбранному сертификату.
Далее выберите хранилище – «Личное», куда будет установлен сертификат, отметьте4.
пункт «Установить сертификат (цепочку сертификатов) в контейнер» → Готово.
После этого может появиться сообщение с вопросом о замене существующего

https://www.cryptopro.ru/sites/default/files/docs/price.pdf
https://www.cryptopro.ru/downloads
https://www.cryptopro.ru/sites/default/files/products/cades/demopage/main.html
https://www.cryptopro.ru/certsrv/certrqma.asp
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сертификата новым, нажмите «Да».
Проверить корректность работы плагина.5.
В профиле пользователя активировать опцию «Использовать ЭП в согласованиях».6.
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